Tillaeg til abonnementsvilkér p& CleanManager

Databehandleraftale

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen)
med henblik p& databehandlerens behandling af personoplysninger.

Disse standardkontraktbestemmelser (Bestemmelserne) er et tilleeg til den mellem
Parterne indgdede aftale om abonnement pd CleanManager (herefter "Applikationen")
baseret pd de til en hver tid geeldende abonnementsvilkdr for Applikationen og udger
en integreret del deraf.

Bestemmelserne tiltraedes ved at afkrydse "Jeg bekraefter hermed at jeg har laest og
accepterer abonnementsvilkdrerne for anvendelsen af CleanManager" pé
bestillingsformularen og gaelder mellem felgende parter:

Kunden, som tiltraeeder abonnementsvilkdrene for Applikationen
herefter "den dataansvarlige”

0g

CleanManager ApS

CVR 39 23 09 92

Holkebjergvej 74

5250 Odense SV

Danmark

herefter "databehandleren”

der hver isger er en "part” og sammen udger "parterne”

Disse Bestemmelser er senest aendret den 8. januar 2026.
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Praeambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nér
denne foretager behandling af personoplysninger pé& vegne af den
dataansvarlige.

Disse bestemmelser er udformet med henblik pd parternes efterlevelse af artikel
28, stk. 3, i Europa-Parlamentets og Rddets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sGdanne oplysninger og om ophaevelse
af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af abonnement til applikationen CleanManager
(herefter "Applikationen”) behandler databehandleren personoplysninger pé
vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne.

Der horer fire bilag til disse Bestemmelser, og bilagene udgar en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den
dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sé& vidt angér
databehandlerens behandling af personoplysninger, en beskrivelse af de
sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfere,
og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af
omfattet af Bestemmelserne.

2.10 Bestemmelserne med tilh@rende bilag skal opbevares skriftligt, herunder

elektronisk, af begge parter.

2.11 Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som

databehandleren er pdlagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.
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3.2

3.3

4.2

52

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af
personoplysninger sker i overensstemmelse med databeskyttelsesforordningen
(se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes® nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal
og med hvilke hjeelpemidler, der mé& ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som
databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren mé kun behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne
instruks skal veere specificeret i bilag A og C. Efterfelgende instruks kan ogsd
gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgdende den dataansvarlige, hvis en instruks
efter vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret.

Fortrolighed

Databehandleren md kun give adgang til personoplysninger, som behandles p&
den dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefojelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det nedvendige omfang. Listen af
personer, som har fdet tildelt adgang, skal lebende gennemgds. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen
ikke laengere er nadvendig, og personoplysningerne skal herefter ikke laengere
vaere tilgeengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pdvise, at
de pdgeeldende personer, som er underlagt databehandlerens
instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

1

Henvisninger til "medlemsstat” i disse bestemmelse skal forstés som en henvisning til "E®S medlemsstater”.
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6.2

6.3

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslér, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pdgaldende behandlings karakter,
omfang, sammenhaeng og formdl samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer
passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfare foranstaltninger for at
imodegd disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den
dataansvarlige — ogsé vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfere foranstaltninger for at imedegd disse risici.
Med henblik pd denne vurdering skal den dataansvarlige stille den nedvendige
information til rédighed for databehandleren som ger vedkommende i stand til at
identificere og vurdere sddanne risici.

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32,
ved bl.a. at stille den nedvendige information til rddighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfert i henhold til forordningens artikel 32, og
al anden information, der er nedvendig for den dataansvarliges overholdelse af
sin forpligtelse efter forordningens artikel 32.

Hvis imedegdelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemferelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfert, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfares, i bilag C.
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7.2

7.3

7.4

7.5

7.6

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en
anden databehandler (en underdatabehandler).

Databehandleren ma sdledes ikke gere brug af en underdatabehandler til
opfyldelse af disse Bestemmelser uden forudg&ende generel skriftlig godkendelse
fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den
dataansvarlige om eventuelle planlagte aendringer vedrerende tilfojelse eller
udskiftning af underdatabehandlere med mindst to (2) méneders varsel og derved
give den dataansvarlige mulighed for at gere indsigelse mod sddanne aendringer
inden brugen af de(n) omhandlede underdatabehandler(e). Leengere varsel for
underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i
bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har
godkendt, fremgér af bilag B.

N@r databehandleren gor brug af en underdatabehandler i forbindelse med
udferelse af specifikke behandlingsaktiviteter pé& vegne af den dataansvarlige,
skal databehandleren, gennem en kontrakt eller andet retligt dokument i henhold
til EU-retten eller medlemsstaternes nationale ret, pélaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
fremgdr af disse Bestemmelser, hvorved der navnlig stilles de fornedne garantier
for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske
foranstaltninger pd en s@dan mdéde, at behandlingen overholder kravene i disse
Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter
den dataansvarliges anmodning herom — i kopi til den dataansvarlige, som
herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som felger af disse Bestemmelser er pélagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pd@virker
det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for
opfyldelsen af underdatabehandlerens forpligtelser. Dette pdvirker ikke de
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8.1

8.2

8.3

8.4

8.5

registreredes rettigheder, der felger af databeskyttelsesforordningen, herunder
saerligt forordningens artikel 79 og 82, over for den dataansvarlige og
databehandleren, herunder underdatabehandleren.

Overforsel til tredjelande eller internationale
organisationer

Enhver overfersel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren p& baggrund af
dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfersel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foretage af den
dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt, skal databehandleren underrette den
dataansvarlige om dette retlige krav inden behandling, medmindre den
pdgeeldende ret forbyder en sédan underretning af hensyn til vigtige
samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sdledes
ikke inden for rammerne af disse Bestemmelser:

a. overfere personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandleri et
tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrerende overfarsel af personoplysninger til et
tredjeland, herunder det eventuelle overforselsgrundlag i
databeskyttelsesforordningens kapitel V, som overferslen er baseret pd, skal
angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser
som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og
disse Bestemmelser kan ikke udgere et grundlag for overfarsel af
personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.
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9.2

Bistand til den dataansvarlige

Databehandleren bistér, under hensyntagen til behandlingens karakter, s@ vidt
muligt den dataansvarlige ved hjzelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udevelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel lll.

Dette indebaerer, at databehandleren sé vidt muligt skal bist&d den dataansvarlige
i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)
f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afgerelse, der alene er baseret p&

automatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold
til Bestemmelse 6.3., bistdr databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for
databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden unedig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pé
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet p& persondatasikkerheden
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indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unedig forsinkelse at underrette den
registrerede om brud pé& persondatasikkerheden, ndr bruddet sandsynligvis vil
medfere en hej risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pdteenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, sGfremt en konsekvensanalyse vedrerende
databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

9.3 Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bist& den dataansvarlige samt i
hvilket omfang og udstraekning. Det gaelder for de forpligtelser, der felger af
Bestemmelse 9.1. 0g 9.2.

10 Underretning om brud pa persondatasikkerheden

10.1 Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pd, at der er sket et brud pd persondatasikkerheden.

10.2 Databehandlerens underretning til den dataansvarlige skal om muligt ske senest
36 timer efter, at denne er blevet bekendt med bruddet, sédan at den
dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pd
persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

10.3 | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bist&é med at tilvejebringe
nedenstdende information, som ifelge artikel 33, stk. 3, skal fremgd af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne
og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet p& persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslér truffet for
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at hdndtere bruddet p& persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

10.4 Parterne skal i bilag C angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes
forpligtelse til at anmelde brud pd persondatasikkerheden til den kompetente
tilsynsmyndighed.

11 Sletning og returnering af oplysninger

11.1 Ved opher af tjenesterne vedrerende behandling af personoplysninger, er
databehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

12 Revision, herunder inspektion

12.1 Databehandleren stiller alle oplysninger, der er nedvendige for at pévise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser,
til rédighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

12.2 Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermeret angivet i Bilag C.7. og
C.8.

12.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens
faciliteter, eller repraesentanter, der optreeder pé tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod beharig legitimation.

13 Parternes aftale om andre forhold

13.1 Parterne kan aftale andre bestemmelser vedrerende tjenesten vedrerende
behandling af personoplysninger om f.eks. erstatningsansvar, sé laenge disse
andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller
forringer den registreredes grundleeggende rettigheder og frihedsrettigheder, som
folger af databeskyttelsesforordningen.

14 lkrafttreeden og ophar

14.1 Bestemmelserne treeder i kraft ved accept af abonnementsvilkérene for brugen af
Applikationen.
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14.2 Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

14.3 Bestemmelserne er geeldende, sd laenge tjenesten vedrerende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrerende
behandling af personoplysninger, aftales mellem parterne.

14.4 Hyvis levering af tjenesterne vedrerende behandling af personoplysninger opharer,
og personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

15 Kontaktpersoner hos den dataansvarlige og
databehandleren

15.1 Den dataansvarlige kan kontakte databehandleren via nedenstdende

kontaktperson:

Navn: Jakob Witte Larsen
Stilling: Founder & CEO
Telefonnummer: + 4560 9503 48
E-mail: gdpr@cleanmanager.dk

15.2 Databehandleren kan kontakte den dataansvarlige via den kontaktperson som er
angivet i Applikationen (CleanManager). Det er den dataansvarliges ansvar til
enhver tid at serge for at kontaktoplysningerne er opdateret i Applikationen.
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Bilag A Oplysninger om behandlingen

A.1 Formdlet med databehandlerens behandling af personoplysninger pé vegne af
den dataansvarlige
Formdlet med databehandlerens behandling af personoplysninger pé& vegne af den

dataansvarlige er, at den dataansvarlige kan anvende Applikationen (CleanManager),
som ejes og administreres af databehandleren, til at administrere og planlaegge
arbejde pd den dataansvarliges medarbejdere og kunder.

A.2 Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige sker primezert ved, at databehandleren udferer felgende
Levering, drift og videreudvikling af Applikationen, herunder opbevaring af data og

administration af backup.
Ud over opbevaring kan databehandlingen efter den dataansvarliges instruks omfatte:

* Databehandling og bearbejdning i forbindelse med import af kundedata.

* Tilgang til data i forbindelse med support for at hjeelpe kunderne med problemer
i forbindelse med brugen af Applikationen.

A.3 Behandlingen omfatter falgende typer af personoplysninger om de registrerede
P& medarbejdere: Navn, adresse, telefonnummer, e-mail, CPR-nummer,

bankoplysninger. ansaettelses- og opsigelsesdato, kontaktperson
ved ulykke, billede, mgdetidspunkter- og steder,
ansaettelseskontrakt, APV-skemaer m.m.

P& kunder: Navn, fakturerings- og leveringsadresser, telefonnummer, e-mail,
CVR- og EAN-nummer, CPR-nummer, oplysninger pd kontaktperson
(navn, telefonnumre og e-mail), kontrakter, arbejdsbeskrivelser m.m.

Databehandleren understotter ikke registrering af de szerlige kategorier af
personoplysninger, herunder helbredsoplysninger, oplysninger om race og etnicitet
samt strafferetlige oplysninger.

A.4 Behandlingen omfatter folgende kategorier af registrerede
Behandlingen kan omfatte folgende kategorier af registrerede, s&fremt der indtastes
information om disse i Applikationen:

|. Den dataansvarliges nuvaerende medarbejdere

ll. Den dataansvarliges fratrédte medarbejdere

lll. Den dataansvarliges potentielle kunder og deres kontaktpersoner
IV. Den dataansvarliges nuvaerende kunder og deres kontaktpersoner
V. Den dataansvarliges tidligere kunder og deres kontaktpersoner

For punkterne Ill til V omfatter kunder bdde privatpersoner, erhvervsvirksomheder og
offentlige organisationer.
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A.5 Databehandlerens behandling af personoplysninger pd vegne af den
dataansvarlige kan pdbegyndes efter disse Bestemmelsers ikrafttreeden.
Behandlingen har felgende varighed

Behandlingen kan foregé i hele den lebende abonnementsperiode og 30 dage efter

opsigelse af abonnementet.

Der kan gd op til 20 dage fra sletningstidspunktet til data er slettet fra backup-
systemerne.
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Bilag B Underdatabehandlere

B.1 Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af

folgende underdatabehandlere:

CVR/Org.nr. Adresse Beskrivelse af behandling
. . Smedeland 32 Serverdrift, hosting og
Sentia Solutions A/S 10008123 2600 Glostrup backup
Industriestr. 25 Serverdrift, hosting o
Hetzner Online GmbH |812 871812 |91710 Gunzenhausen, ’ 909
backup
Germany
Hejvangen 4 .
ScanNet A/S 29412006 8660 Skanderborg Serverdrift og backup
Paleegade 4, 2. tv.
Compaya A/S 31375428 1261 Kebenhavn K SMS relay
. 7 rue de Madrid .
Sendinblue SAS 498 019 298 75008 Paris, France E-mail og SMS relay
2 Canal Park
HubSpot, Inc. N/A Cambridge, Massachusetts Support (E-mail, chat, etc.)
02141
1019 Market Street, 6th Floor .
Zendesk, Inc. N/A San Francisco, California 94103 Support (E-mail, chat, etc.)
Video Communication Gate 1, no. 101, .
Services AS 918 470573 6700 Maaloy, Norway Support (Videokonference)

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af
ovennaevnte underdatabehandlere for den beskrevne behandlingsaktivitet.
Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse — gare
brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og
aftalte eller gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2 Varsel for godkendelse af underdatabehandlere
Séfremt den dataansvarlige har indsigelser mod aendringer til valg af en

underdatabehandler, skal den dataansvarlige give meddelelse herom til
databehandleren inden to (2) uger efter modtagelsen af underretningen. Den
dataansvarlige kan alene gore indsigelse, séfremt den dataansvarlige har rimelige,
konkrete @rsager hertil.
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Bilag C Instruks vedrerende behandling af
personoplysninger

C.1 Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pé vegne af den dataansvarlige
sker ved, at databehandleren udferer folgende:

Databehandlere udferer levering, drift og videreudvikling af en
rengeringstjenesteapplikation (CleanManager), herunder opbevaring af data og
administration af backup, for den dataansvarlige.

C.2 Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en begraenset maengde personoplysninger, som ikke er
omfattet af databeskyttelsesforordningens artikel 9 om "saerlige kategorier af
personoplysninger”, hvorfor sikkerhedsniveauet skal tilretteleegges p& denne baggrund.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at
etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum —
gennemfore fglgende foranstaltninger, som er aftalt med den dataansvarlige:

Databehandleren etablerer i samarbejde med underdatabehandlerne tilstraekkelige
tekniske sikkerhedsforanstaltninger, som sikrer at data opbevares og overferes sikkert,
herunder kryptering af datatrafik, segmentering af netvaerk og overvdgning af servere.
Disse evalueres lobende baseret pd risikovurderingen. Servere og arbejdsstationer med
adgang til personoplysninger anvender enten Linux eller Mac OSX som operativsystem,
og holdes Igbende opdateret.

Databehandleren foretager interne kontroller af dennes ledelse. Medarbejdere
uddannes i behandling af persondata i forbindelse med opstart, samt en gang drligt og
tildeles kun adgang til kundedata sdfremt de har et arbejdsbetinget behov hertil.

Databehandleren udfarer lebende sletteprocedurer, som sikrer at data ikke opbevares
laengere tid end der sté foreskrevet i Bestemmelserne. Der er ligeledes desuden
udarbejdet vejledninger til de dataansvarlige til hvordan data kan slettes og
anonymiseres i systemet.

Databehandleren kontrollerer relevante underdatabehandlerne i forbindelse med
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regelmaessige kontroller og revisioner, hvor det bl.a. kontrolleres, om
underdatabehandlerne lever op til databehandlerens egne og de dataansvarliges krav
samt krav fra love, forordninger eller tilsynsorganisationer.

Databehandleren foretager Isbende awareness-traening hos medarbejdere for at sikre,
at sikkerhedsbrud hurtigt kan identificeres hos databehandleren. | tilfaelde af evt.
sikkerhedsbrud, s& som dataleek eller hacking, har databehandleren udarbejdet en
sikkerhedsprocedure til h&ndtering af dette, som sikrer korrekt anmeldelse af bruddet til
de dataansvarlige.

Databehandleren fér udarbejdet en arlig revionserkleering fra en uafhaengig revisor
baseret p& ISAE-3000 standarden, eller en anden passende standard, der pd
passende vis giver et retvisende billede af databehandlerens overholdelse af disse
Bestemmelser og beskyttelse af den dataansvarliges personoplysninger.
Databehandlerens konkrete sikkerhedsforanstaltninger vil yderligere fremgé af den
drlige ISAE 3000-erklzering, som vil blive stillet til rddighed for den dataansvarlige pé
dennes anmodning.

C.3 Bistand til den dataansvarlige
Databehandleren skal sé& vidt muligt — inden for det nedenstdende omfang og

udstreekning — bist& den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og
9.2 ved at gennemfere falgende tekniske og organisatoriske foranstaltninger:

Databehandleren skal sé vidt muligt bistd den dataansvarlige med at besvare
anmodninger fra registrerede ifm. brug af Applikationen og bistd den dataansvarlige
med at udarbejde risikovurderinger og implementere passende
sikkerhedsforanstaltninger, underrette Datatilsynet og de registrerede ved
sikkerhedsbrud, udarbejde konsekvensanalyser vedrerende databeskyttelse samt
foretage forudgéende haring af Datatilsynet ved behandling foretaget med
Applikationen.

C.4 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige
anmoder om at f@ oplysningerne slettet eller tilbageleveret. | forbindelse med opsigelse
af abonnement pé& Applikationen slettes data efter 30 dage med mindre den
dataansvarlige anmoder om andet.

Der kan gd op til 20 dage fra sletningstidspunktet til data er slettet fra backup-
systemerne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den

dataansvarliges forudgdende skriftlige godkendelse ske p& andre lokaliteter end
felgende:
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Databehandlerens herover angivne adresse, samt hos de underdatabehandlere, som
er beskrevet i Bilag B.

C.6 Instruks vedrgrende overfersel af personoplysninger til tredjelande
| forbindelse med drift af Applikationen anvendes, som angivet i Bilag B, enkelte

leverandgrer uden for EU. Disse underdatabehandlere er baseret i USA, og der er hertil
indgdet Standardkontraktbestemmelser for overforsel til tredjelande, hvilket betyder, at
underbehandleren kan garantere et tilstraekkeligt sikkerheds- og beskyttelsesniveau.
Den dataansvarlige har med accept af Bestemmelserne godkendt overferslen af
personoplysninger til de i Bilag B anvendte underdatabehandlere.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfelgende giver en
dokumenteret instruks vedragrende overfersel af personoplysninger til et tredjeland, er
databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at
foretage s&danne overforsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
Databehandleren indhenter én gang arligt, med maksimalt 12 méaneders mellemrum,
en revisionserkleering fra en uafhaengig tredjepart angdende beskrivelsen af kontroller
rettet mod databeskyttelse og behandling af personoplysninger i forbindelse med

Bestemmelserne og tilherende bilag.

Revisionserklaeringen er fremadrettet af typen ISAE 3000 type 2 og omfatter bé&de
databehandleren og eventuelle underdatabehandleres databehandling. Erklaeringen
fremsendes snarest muligt efter indhentelsen til den dataansvarlige til orientering.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som

udgangspunkt gennem databehandleren. Databehandleren indhenter lebende

revisorerklaeringer fra alle relevante underdatabehandlere, som kan stilles til rédighed

pd anmodning fra den dataansvarlige.
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Bilag D Parternes regulering af andre forhold

D.1 Specificering af databehandlerens sletning
Databehandleren skal i henhold til Bestemmelsernes pkt. 11.1 sikre, at eventuelle

underdatabehandlere ligeledes efterlever databehandlerens forpligtelser vedrarende
sletning af personoplysninger.

Séfremt den dataansvarlige ikke instruerer databehandleren til andet, slettes
databasen tilhgrende et abonnement 30 dage efter abonnementets og disse
Bestemmelsers opher. Den dataansvarliges data opbevares i denne periode for at
kunne sikre muligheden for gendbning af abonnementet inden for en rimelig
fortrydelsesperiode.

Databehandleren fremsender — efter den dataansvarliges anmodning herom —
dokumentation for, at den pdkraevede sletning, jf. pkt. 11.1, er foretaget.

D.2 Databehandlerens honorar
Den dataansvarlige honorerer databehandleren saerskilt og efter medgdet tid og

materiale for at hdndtere forespargsler og opgaver i henhold til Bestemmelsernes pkt.
9.1,9.2,10.3, 11.1, 12.1 samt Bilag C, pkt. C.3 og C.7, som gdr ud over
databehandlerens generelle forpligtelser i medfer af den geeldende lovgivning.
Honoreringen fastseettes efter databehandlerens til enhver tid geeldende timepris, der
er tilgaengelig pd CleanManager.dk.

D.3 A&ndringer og overdragelser af Bestemmelserne
Databehandleren og den dataansvarlige kan til enhver tid, med et forudgdende varsel

pd mindst 30 kalenderdage, foretage andringer i Bestemmelserne. Z£ndringsprocessen
og omkostningerne skal aftales skriftligt mellem databehandleren og den
dataansvarlige i henhold til abonnementsvilkdrenes bestemmelser. Databehandleren
skal ved sddanne sndringer uden ugrundet ophold sikre, at underdatabehandlerne
tillige forpligtes af aendringerne.

Databehandleren kan overdrage sine rettigheder og forpligtelser i henhold til
Bestemmelserne uden den dataansvarliges samtykke, forudsat at den, til hvem
rettigheder og/eller pligter overdrages, forpligtes til at behandle personoplysninger i
overensstemmelse med de krav, der gaelder for databehandleren, i henhold til
Bestemmelserne.
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